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요 약

2012년 Google은 TCP의 Head-of-Line Blocking 문제를 해결하기 위한 새로운 전송 프로토콜인 QUIC을 제안하였다. QUIC은 암호화와 안정적인

데이터 전송을 제공하는 UDP 기반의 저지연 전송프로토콜로서 초기 연결 시 데이터를직접 전송해 연결 시간을 줄이는 것을 목표로 한다. 본 논문에

서는 웹페이지에서의 파일 다운로드, 페이지 로딩 시간, 스트리밍 시간을 측정하여 QUIC과 TCP 성능을 비교하였다.

Ⅰ. 서론

최근 인터넷사용자가늘어남에따라 SPDY, HTTP 등 많은웹 성능을

높이기 위한 프로토콜연구가 진행되고있다. 하지만 TCP 기반의 프로토

콜인 HTTP는 웹페이지의 이용률이 증가함에 따라 급증하는 트래픽으로

인해 응답시간이 느려지는 문제점이 발생하고 있다. 이로 인해 대부분의

사용자는 이를 기다리지 않고 해당 웹페이지를 종료한다 [1].

기존 TCP는 3-way handshake에 의한 1-RTT (Round Trip Time)의

지연시간이발생하며 패킷손실또는재전송이이루어질 때패킷이전송되

지 못하고 대기 상태에 머물러 있는 Head-of-Line (HoL) Blocking 문제

가 발생하여 웹 성능이 저하될 수 있다 [2]. 이러한 문제를 해결하고 웹

성능을 향상시키기 위해 2012년 Google은 새로운전송 프로토콜인 QUIC

(Quick UDP Internet Connection)을 제안하였다 [3]. QUIC은 UDP 위에

서 작동하며 TCP, TLS (Transport Layer Security)를 포함한기존 프로

토콜을 기반으로설계되었고 초기 연결 시 데이터를 직접 전송해 연결지

연시간을 줄이는 것을 목표로 한다 [4].

그림 1. QUIC, TCP+TLS Connection

그림 1은 QUIC과 TCP+TLS의 연결과정을 보여준다. TCP는 연결 시

SYN, SYN+ACK, ACK 과정을 거친다. TCP를 웹에서 사용하기 위해서

는 전송 계층 보안 (TLS)에 의한 암호화 과정인 Client Hello (CHLO),

Chiper Spec의 추가과정을 거치게 되어 3-RTT가 요구된다. 이에 비해

QUIC은 Client가 Server에 암호화되지 않은 CHLO 패킷을 전송한다.

Server는 Connection ID를 기반으로 하는 암호화된 토큰을 포함한

Reject 패킷을 전송한다. 이때 전송된 토큰은 Client가 Server에 보내는

모든 요청을 암호화하는 데 사용된다. 서버에 보내는 연속적인 요청에 동

일한 토큰을 사용함으로써 Server와의 연결 시간이 줄어든다 [5]. 따라서

QUIC은 한 번이라도클라이언트와서버가데이터 전송을수행한적이있

으면 0-RTT로 작동한다 [6].

본 논문에서는 TCP와 QUIC의 웹페이지에서의 연결 시간에 따른 성능

을 비교하기 위해 파일 다운로드 시간, 웹 페이지 로딩 시간, Youtube 스

트리밍 시간을 측정하여 비교 및 평가하였다.

Ⅱ. 본론

A. TCP와 QUIC의 패킷 처리방식

그림 2. TCP, QUIC의 패킷 처리방식 비교

TCP는 신뢰성 있는 데이터 전송을 보장한다. 하지만 패킷손실이 발생

하거나 재전송될 때 발생하는 지연시간에 의해 패킷이 전송되지 못하는

문제가 발생할 수 있다. 이에 비해 QUIC은 하나의 연결로 여러 데이터를

동시에 전송하는 스트림 다중화 (Stream Multiplexing)를 제공하여 동일

한 스트림에 속하는 모든 데이터는 순서대로 전달되지만, 데이터의 손실
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이 발생했을 때 다른 스트림의 데이터 전달을 차단하지 않아 HoL

Blocking을 방지할 수 있다.

B. QUIC과 TCP의 웹 경험 비교

그림 3. 실험환경 구성

QUIC과 TCP의 성능을 비교하기 위하여 그림 3의 환경에서 실험을 진

행하였다. 실험은 Google Chrome의 chrome://flags에서 QUIC의 사용을

Enabled 및 Disabled 하여 파일 다운로드, 웹페이지 로딩 시간, Youtube

스트리밍시간을측정하였다. 이때, QUIC은 클라이언트가서버와한번이

라도 연결을 한 경우 0-RTT로 작동한다.

(a) File Size 별 다운로드 시간

(b) Page Size 별 웹 페이지 로딩 시간

(c) Video Length 별 스트리밍 시간

그림 4. 웹페이지에서의 QUIC vs. TCP 성능 비교

Google Drive를 통해 1 ~ 35MB 크기의 파일의 다운로드 시간을 그림

4.(a)에 나타내었다. 재연결된 QUIC은 0-RTT의 연결 시간으로 인해 처

음 연결하는 QUIC보다 빠른 다운로드 속도를 보였고 TCP가 가장 긴 시

간이 걸렸다.

그림 4.(b)는 웹페이지의 크기 별 로딩 시간을 보여준다. 웹페이지에 포

함된구성요소를 불러오는데걸리는시간을측정하였으며 짧은연결시간

에 의해 1-RTT의 QUIC이 3-RTT의 TCP+TLS보다 빠른 로딩 시간을

보였다.

Youtube 영상길이별 스트리밍시간을그림 4.(c)에 나타내었다. 1분길

이의 짧은 영상에서는 초기연결 QUIC, 0-RTT의 QUIC, TCP의 큰 성능

차이가 나타나지 않았지만, 영상의 길이가 길어짐에 따라 0-RTT의

QUIC, 초기연결의 QUIC, TCP 순서로 빠른 스트리밍 시간을 보였다.

Ⅲ. 결론

본 논문에서는 QUIC과 TCP의 파일 다운로드 시간, 페이지 로딩 시간,

Youtube 스트리밍 시간을 측정하여 웹 성능을 비교 및 평가하였다. 재연

결된 QUIC은 0-RTT의 연결 시간으로 인해 가장 짧은 응답시간을 보였

고초기연결의 QUIC이 다음으로짧은 시간을보였다. TCP는 패킷손실과

재전송으로 인한 Head-of-Line Blocking이 발생하여 QUIC에 비해 느린

응답시간을 보였다.
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